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UN CIBERATAQUE PUEDE DANAR SERIAMENTE LA REPUTACION DE UNA EMPRESA

TDI REFUERZA SU INFRAESTRUCTURA
EN ESPANA CON SOLUCIONES
AVANZADAS DE CIBERSEGURIDAD Y

CONTINUIDAD OPERATIVA

La transformacion digital del sector del
transporte en Espana esta en marcha, y con
ella aumenta la necesidad de garantizar

la seguridad de los sistemas criticos y

la continuidad operativa ante cualquier
incidente. En este contexto, TDI, especialista
en soluciones digitales para el transporte

y la logistica, ha reforzado su estructura
tecnologica con un plan integral de
ciberseguridad y un sistema de recuperacion

inmediata basado en servidores redundantes.

"Nuestro objetivo no es solo proteger
los datos. sino asegurar que la ope-
racion de nuestros clientes nunca se
detenga Sabemos que en el sector del
transporte y la logistica. cada minuto
cuenta”. afirma Edmundo Brito. direc-
tor de TDI Espana.

CIBERSEGURIDAD Y
DISPONIBILIDAD:

PILARES DE UNA OPERACION
DIGITAL FIABLE

Segun datos del Instituto Naclonal de
Ciberseguridad (INCIBE). el 70% de
los Incidentes de ciberseguridad en
Espana afectan a pequenas y media

nas empresas, y el sector logistico no
es una excepcion. Un ciberataque o
una caida del sistema puede parall-
zar las operadones. generar pérdidas
economicas y poner en Jaque la repu-
tacion corporativa.

Para evitarlo. TDI ha iImplementado
en sus operaciones en Espana un Plan
de Continuidad de Actividad (BCP en
sus siglas en Inglés) que garantiza una
respuesta automatica en milisegundos
ante cualquier fallo. Su estructura esta
basada en dos centros de datos activos.
ubicados en zonas estratégicas. que
replican los datos y operaciones en
tempo real. Esto permite que. sl uno
de los servidores falla. el sistema rea-
lice un cambio Instantaneo al segundo
centro sin pérdida de Informacion ni
Interrupciones en el servicio.

INFRAESTRUCTURA
PARA GARANTIZAR LA
CONTINUIDAD

La solucion de TDI en Espana permite:

- Realtzar un switch over automatico
e Instantaneo en caso de fallo del
centro principal.

- Garantizar el acceso continuo a los
serviclos. Incluso en caso de pérdida
de conectividad

- Mantener una configuracion activo/
activo. con la carga de trabajo dis-
tribuida de forma Inteligente.

- Trabajar sobre una Infraestructura
hipercorvergente. segura y eficiente

PROTECCI()_N PROACTIVA CON

TECNOLOGIA DE VANGUARDIA
Para reforzar esta Infraestructura, TDI
ha desplegado un conjunto de solu-
clones avanzadas de ciberseguridad

- SentinelOne Instalada en todos los
puestos de trabajo. esta tecnologia
de deteccion autonoma recoge y
analiza en tlempo real los logs.
enwviandolos a un centro de opera-
clones de seguridad (SOC) para su
evaluacion.

- Monitoreo 24/7 con especialistas

en ciberseguridad. que analizan y
actdan ante cualquler comporta-
miento sospechoso.

- Auditorias periddicas para mantener

actualizadas las certificaciones de
seguridad y garantizar la proteccion
de los entornos digitales.

UN MODELO QUE YA HA SIDO
PUESTO A PRUEBA

TDI ha realizado reclentemente prue-
bas controladas para verificar la eficacla
de su sistemna BCP. Incluyendo la des-
conexion deliberada de su conexion
principal entre centros de datos. El
resultado: ningun Impacto en los
chientes. y la confirmacion de que su
sisterna permilte continuar con las ope-
raclones Incluso ante fallos criticos.

"La digitalizacion del transporte no
puede avanzar sin seguridad y fla-
bilidad. Por eso hemos hecho de la
continuidad operativa un pllar cen-
tral de nuestra estrategla en Espana”.
concluye Edmundo Brito. B



